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Resumen. En esta investigacion se presenta un nuevo algoritmo de
esteganografia para imagenes, utilizando la sustitucién de los bits menos
significativo y la regla local 90 de autdmatas celulares. Este algoritmo es capaz
de cifrar y ocultar los pixeles de la imagen en un proceso combinado. El factor
PSNR indica que no existe una distorsion severa en la imagen esteganografica,
lo que en esta area se interpreta como a menor distorsion de la imagen
esteganografica, mayor es la probabilidad de pasar desapercibida y que no sea
analizada. Sin embargo, en caso de que la imagen oculta sea extraida, ésta se
encuentra protegida por una clave secreta. Este algoritmo transforma la imagen
secreta a una imagen cifrada con distribucién uniforme y sin correlacién. Este
algoritmo esteganografico puede ser una nueva opcion para ocultar y proteger
imagenes relacionando ambos procesos.
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Steganographic Algorithm Based on Cellular Automata
and the Replacement of Less Significant Bits

Abstract. This research presents a new steganography algorithm for images,
using the least significant bit replacement and local rule 90 of cellular automata.
This algorithm is able to encrypt and hide the image pixels in a combined process.
The PSNR factor indicates that there is no severe distortion in the steganographic
image, which in this area is interpreted as the less distortion of the steganographic
image, the greater the probability of going unnoticed and that it is not analyzed.
However, if the hidden image is extracted, it is protected by a secret key. This
algorithm transforms the secret image to an encrypted image with uniform
distribution and no correlation. This steganographic algorithm can be a new
option to hide and protect images by relating both processes.
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1. Introduccion

En nuestra vida digital actual, hay una demanda latente por seguridad para garantizar
que nuestra informacioén confidencial no sea observada por personas sin autorizacion.
Para ello se han desarrollado diversas técnicas, resolviendo diferentes aspectos de este
problema. La esteganografia es una de las metodologias con las que se cuenta para
ocultar y proteger nuestra informacién en algin objeto llamado portador. El objetivo es
que la informacidn pase inadvertida estando oculta en el portador. La naturaleza de los
datos a esconder y el objeto portador puede no ser la misma, es decir, podemos ocultar
un archivo de audio en una imagen, un texto en un audio etc.

Existen diferentes técnicas para aplicar la esteganografia, una de las més conocidas
es la sustitucion de los bits menos significativos. Esta técnica consiste en reemplazar
los bits menos significativos del portador por los bits del archivo secreto. Por lo tanto,
en el caso de que el portador y la informacion secreta sean imagenes, la percepcién de
la imagen portadora puede ser distinta cuando se monte la imagen secreta, incluso
puede revelar ciertos patrones de ésta. La imagen resultante de sobreponer en la imagen
portadora la imagen secreta, se le llama imagen esteganografica.

Para evitar que la informacién sea simplemente revelada al momento de ser extraida
del portador, varios esquemas han propuesto cifrar la informacion secreta para después
ocultarla en el portador [1-3] haciendo dos procesos independientes. Dado que las
imégenes digitales pueden tener una gran cantidad de datos, una alta correlacion
adyacente [4] o pueden ser totalmente redundantes; los algoritmos de cifrado suelen
tener varias operaciones de confusion y difusion e iteraciones para poder romper la
correlacion adyacente. Lo que incrementa el costo computacional.

Es por eso que en esta investigacion, se ha desarrollado un algoritmo que relaciona
ambos procesos: criptografia y esteganografia; capaz de sustituir los valores de la
imagen secreta con influencia de los bits de la imagen portadora y una llave inicial para
lograr una mayor dispersion de los valores, y al mismo tiempo ocultar la imagen secreta.
Gracias a la regla local 90 de autématas celulares, con operaciones simples se logra una
gran dindmica capaz de cifrar imagenes altamente redundantes, para obtener imagenes
con histograma uniforme. El algoritmo estd basado en un sistema de encriptacién
Ilamado ESAC (Encriptacion basada en la sincronizacién de autématas celulares) en la
versién que se muestra en la Ref. [5], con algunas modificaciones y mejoras, que
pueden hacer de este algoritmo una nueva propuesta para el area de esteganografia.

2. Materiales y métodos

2.1. Autématas celulares

Un automata celular es un modelo matematico para un sistema dinamico, que
consiste en una red organizada de celdas que adquieren distintos estados o valores.
Evolucionan a pasos discretos cambiando su estado, de acuerdo a un algoritmo llamado
regla local, donde intervienen los valores de la celda y los de sus vecinos.

La regla local 90 es clasificada como de clase 111 [6], lo que quiere decir que es de
patron caotico, por lo que ha sido utilizada para crear generadores de nimeros
pseudoaleatorios y criptosistemas [5]. Es una de las reglas de los automatas celulares
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elementales, para su célculo se considera una vecindad de radio uno y dos estados
{0,1}, puede ser descrita con la siguiente expresion:

xitJr1 = A(xit—1 + xit+1)a @

donde t representa el tiempo e i la posicidn del automata. Por lo tanto, el cdlculo de esta
regla equivale a calcular una operacion XOR entre las celdas que estan a los extremos
de la vecindad.

2.2.  Generador de numeros pseudoaleatorios y funcién de procesamiento

En la Ref. [7] se utilizo la regla local 90 y el fenémeno de sincronizacion que ésta
presenta, para proponer un sistema de cifrado de datos llamado ESAC y un Generador
de Numeros Pseudo-Aleatorios (GNPA). EI GNPA funciona introduciendo dos
vectores booleanos x y y de longitud n y n+1 bits respectivamente, para obtener la
secuencia aleatoria t, utilizando la funcién h que es con la que se denomina a la
evolucion hacia atras del autémata celular. La Fig. 1 presenta un diagrama a bloques
del GNPA.
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Fig. 1. Forma basica del generador de nimeros pseudo-aleatorios.

El sistema se retroalimenta y la secuencia generada t ocupa el lugar del vector x, y
la anterior x toma el lugar de y, para lo cual de la anterior version se toma el bit menos
significativo y se concatena como el bit més significativo. En la Ref. [8] se evalud su
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desempefio pasando todas las pruebas de NIST (National Institute of Standards and
Technology).

En la Ref. [5] este generador se modificé para disefiar una funcién de procesamiento,
capaz de intercambiar los coeficientes de pixeles idénticos, por valores diferentes en
funcion del tiempo. Es totalmente reversible gracias a la regla local 90 y a las
retroalimentaciones que utiliza. En este caso, el lugar del vector X, es utilizado por los
bloques en claro m, y el vector y es llamado z, para diferenciar su uso. El bloque
resultante se llama 7.

Después de la primera iteracion, z se calcula con la retroalimentacion, utilizando el
bloque m resultante, se le concatena el bit menos significativo del vector z anterior. De
esta manera aunque los bloques de texto en claro m, y m, sean iguales, son procesados
con vectores z diferentes, resultando 7, y /m, diferentes entre si.

Esta funcion puede ser simplificada a ecuaciones de un solo tiempo, sin la necesidad
de evolucionar el autémata, utilizando I6gica booleana. Las ecuaciones (2) resultantes
se muestran a continuacion, para el caso de 8 bits.

m—x m

Z, I
o Zy

Fig. 2. Funcion de procesamiento, utilizando el generador de nimeros pseudoaleatorios.
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Fig. 3. Caso particular a mejorar: a) Imagen solida con todos los pixeles m=0, b) Imagen sélida
procesada.

m; = my @ 2z,

M, = my @z Oz

Mz = my D mz D zy,

My = my @z, Dz3 D zs, (2)
Mg = my @ mz D ms D 2, D z,

Mg = My D meg Dz, D z5 D zy,

m; = my @msPm,; P zg,

Mg = mg Dz © z5s D z; D 2o,

donde @ representa la operacion XOR.
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Uno de los aspectos a mejorar de esta funcidn, es el hecho de que no todos los bits
se combinan de igual manera como lo hacen los mas significativos, donde las
ecuaciones involucran mas bits. Este detalle se puede ver en el caso de una imagen
solida donde todos los pixeles son igual a cero, m=0. La versioén procesada de esta
imagen se muestra en la Fig. 3.

2.3. Método propuesto

Para implementar el sistema esteganografico se utilizé el lenguaje de programacion
LabVIEW de National Instruments, trabajando con iméagenes de 8 bits. Para solventar
los problemas antes vistos en la funcion de procesamiento, se realizaron cambios en la
conformacion de los bloques, donde se hicieron pruebas ocultando 2, 3 y 4 bits en la
imagen portadora, nombrando a cada version como V1, V2 y V3 respectivamente. La
imagen portadora debe ser de dimensiones mayores a la imagen oculta, para que ésta
no pierda informacion, es decir si se almacenan dos bits de la imagen oculta, la
portadora debe ser 4 veces mas grande que la imagen a ocultar.

El método propuesto de esteganografia para el caso de 2 bits se calcula de la
siguiente manera:

1) El bloque a procesar m de 8 bits se conforma con los 6 bits mas significativos
de la imagen portadora, puestos en las posiciones de m; a mg. Los bits m, y
mg Son ocupados por bits de la imagen oculta.

2) Se genera una secuencia pseudoaleatoria z, con los vectores X y y.

3) Seprocesan el bloque my el vector z.

4) Al bloque 7 resultante se le extraen los bits 7, y mig.

5) Los bits 71, y 7ig se concatenan a los bits del pixel de la imagen portadora en
la posicion de los bits menos significativos, formando asi un pixel de la imagen
esteganogréfica.

6) Se repite el proceso para el siguiente par de bits de la imagen oculta.

En la Fig. 4 se puede ver un diagrama de este método.

Bits de la imagen portadora

Bits de la imagen oculta

Pixel de la imagen
esteganografica

»
>

Bits 7y 8

Fig. 4. Diagrama de bloques del algoritmo esteganografico propuesto.

3. Resultados

A continuacion, presentamos el andlisis de las imagenes esteganograficas obtenidas,
utilizando las diferentes versiones V1, V2 y V3. También se realizd un anélisis
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estadistico de las imagenes ocultas en su version procesada, donde se obtuvieron los
histogramas y coeficiente de correlacion.

Estas pruebas se realizaron para diferentes tipos de imagen, las cuales son
ampliamente utilizadas en el procesamiento de imagenes como lo son: Lena, mandril
y pimientos, como imagenes ocultas de dimensiones de 256 x 256 pixeles a 8 bits.
Como imagen portadora se utilizé la imagen de avion a 8 bits y de dimensiones de
512 x 512 para el caso de ocultar 2 bits por pixel, 768 x 256 para el caso de 3 bits por
pixel, y por dltimo de dimensiones 512 x 256 para el caso de 4 bits. La Fig. 5 muestra
las imagenes de prueba.

Fig. 6. a) Imagen portadora, b) Imagen esteganografica con la imagen de Lena oculta.

3.1. PSNR

La métrica PSNR es utilizada para medir la calidad de imagenes tras un
procesamiento. Para el caso de esteganografia, mientras mayor sea este valor menor es
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la probabilidad de que por inspeccion visual se realice un ataque [9]. En esta
investigacion se utiliza para medir la calidad de la imagen esteganografica, debido a
que se suele distorsionar cuando se monta la imagen oculta, lo que puede levantar
sospechas y que la imagen sea sustraida. La Fig. 6 muestra la imagen portadora utilizada
y la imagen esteganografica resultante, ocultando dos bits por pixel de la imagen
de Lena.

La Tabla 1 muestra los valores de PSNR obtenidos para cada imagen en las
diferentes versiones del algoritmo

En otras investigaciones [10-12] obtienen valores de PSNR mayores a los
reportados, pero es muy probable que sea por las dimensiones de imagenes que se
utilizan. En estas investigaciones la imagen portadora tiene una capacidad en bits mayor
que la minima requerida para ocultar la imagen secreta. En esta investigacion siempre
se utiliz6 la minima capacidad de bits en la imagen portadora, por lo tanto, todos sus
pixeles contienen datos de la imagen secreta.

Por otra parte, la imagen oculta resultante del procesamiento se puede ver en la Fig.
7, donde se ilustra el caso de una imagen sélida en color negro, con todos sus
coeficientes igual a m=0.

Tabla 1. Célculo del PSNR de la imagen esteganografica en las diferentes versiones del
algoritmo, con diferentes imagenes ocultas.

Imagen V1 (dB) V2 (dB) V3 (dB)
Lena 41.4259 36.4046 29.2256
Mandril 41.4327 36.3845 29.8222
Pimientos 41.4135 36.4111 29.6882
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Fig. 7. Resultado de la nueva funcion de procesamiento, a) Imagen original sélida y b) Version
procesada de a).

Como podemos ver, ahora no muestra patrones, evoluciona de una manera mas
uniforme.

3.2 Andlisis de histogramas

El andlisis de histogramas revela la frecuencia con la que se presentan los valores de
los coeficientes de los pixeles de una imagen. Por lo tanto, una imagen cifrada debe
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presentar un histograma uniforme, lo que indica que logré ocultar la redundancia de la
imagen original, que puede usarse como estadistica para revelar informacién de la
imagen oculta. En este analisis, todas las imagenes de prueba que se procesaron
presentaron un histograma uniforme para todos los valores de la codificacion, en este
caso 8 bits. La Fig. 8 muestra el histograma de la imagen de los pimientos y su versién
procesada.

3.3  Correlacién

El célculo de correlacion nos ayuda a determinar si una imagen cifrada es
independiente de su imagen original. Utilizamos el célculo del coeficiente de
correlacion de Pearson, el cual sefiala que si el valor del indice es menor a |0.3]| no
existe una correlacion entre las sefiales [13]. La Tabla 2 muestra el resultado de calcular
el coeficiente de correlacién a las imagenes procesadas con su respectiva imagen
original, para todas las versiones.

Original completamerte recuperad

Al Al
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IIS(IISG 1.08X 8-t image d9  (0,0) 'Zm 108X 8-bitimage 201 (0.0}
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Original hictogram count |s™m AEREE histogram count v
200
0 I | |
0 100 ] £ T
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Fig. 8. Analisis de histogramas. a) Imagen original, b) Version procesada de a), ¢) histograma de
a) y d) histograma de b).

Tabla 2. Célculo de correlacion de las imagenes ocultas procesadas.

Imagen V1 V2 V3

Lena -0.0002887 -0.0021166 -0.0019959
Mandril 0.0015039 -0.0002760 0.0004766
Pimientos -0.0032853 -0.0005435 -0.0015039

Como podemos ver no existe correlacion entre las imagenes, lo cual nos indica que

no hay una dependencia entre las imagenes procesadas y su version original.
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4. Conclusiones

En este trabajo se presentd una propuesta para un algoritmo esteganografico capaz
de esconder y cifrar la imagen oculta. El utilizar la sincronizacion de autdmatas
celulares con los bits de la imagen portadora y el generador de ndmeros
pseudoaleatorios, proporciond una dinamica mayor a la de la funcion de procesamiento,
logrando trabajar con imagenes altamente redundantes. La imagen procesada pasé un
analisis estadistico basico y la imagen portadora se mantuvo en los limites de calidad.
Por lo que podemos concluir que esta propuesta puede representar una opcién viable
para aplicaciones de seguridad. La regla local 90 para autématas celulares brinda una
dinamica interesante para aplicaciones de esteganografia debido a su comportamiento
y a que es reversible.

A futuro esperamos estudiar mas a fondo de este algoritmo y de ser necesario mejorar
el sistema. Una de las metas es lograr que con el fenémeno de sincronizacién la imagen
oculta tienda a ser similar a la imagen portadora, para que al momento de ser extraida,
no se visualice como una imagen cifrada, sino como una imagen similar a la portadora.
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